technische universitat Modulhandbuch Bachelor

dortmund Lehramt Informatik
Fakultat far Informatik

Verwendbarkeit des Moduls beachten!

BOSS-NR. ?2???

Modul INF-BL-302: Sicherheit: Fragen und Lésungsanséatze
Identisch mit:

INF-BSc-302: Sicherheit: Fragen und Losungsansatze (Bachelor Informatik / Angewandte Informatik)

INF-ML-302: Sicherheit: Fragen und Losungsansatze (Informatik Lehramt Master)
INF-BSc-AF-DLI-222: Sicherheit: Fragen und Losungsansatze (Bachelor Informatik / Angewandte Informatik)

Studiengénge: Bachelor Lehramt Informatik Gy/Ge

Turnus Dauer Studienabschnitt Credits |Aufwand
jahrlich 1 Semester 1.-4. Semester 4 120 (45/75)
1 |Modulstruktur

NT. Element / Lehrveranstaltung Typ Credits |SWS

1 Sicherheit: Fragen und Losungsansatze V 3 2

2 Ubung zu Sicherheit: Fragen und Losungs- | U 1 1

ansatze

2 |Lehrveranstaltungssprache: deutscher Vortrag/ englische Unterlagen

3 |Lehrinhalte
Das Modul ,Sicherheit: Fragen und Losungsansatze gibt eine grundlegende EinfUhrung in die
Themen der Cybersicherheit. Es werden Bedrohungen und Schutzbedurfnisse erlautert,
Schutzmaf3inahmen erlautert und deren Restrisiken beleuchtet. Folgende Schwerpunkte werden
ublicherweise behandelt:
e Kryptographie (u.a. symmetrische und asymmetrische Verschlisselung, Hashfunktionen, MACs,
digitale Signaturen),
e Netzwerksicherheit (u.a. TLS, Firewalls, DNSSEC),
e Schadsoftware, Systemsicherheit (u.a. Zugriffsschutz, Isolierung),
* Softwaresicherheit (Einflhrung in x86-Assembly, danach u.a. Pufferiberlaufe/Shellcode und
Schutz vor selbigen, Code-Reuse-Angriffe, Speicherrandomisierung).
4 |Kompetenzen
Die Studierenden sollen die Fragen zur Sicherheit umfassend verstehen und gangige Losungsan-
satze mitsamt der Nachweise ihrer Wirksamkeit kennen und anwenden kénnen. DarUber hinaus
sollen sie weitergehende Losungsvorschlage im Hinblick auf die Sicherheitseigenschaften eigen-
standig untersuchen und bewerten kénnen.
5 |[Prifungen
Modulpriifung: Klausur (90 Minuten) oder mindliche Priafung (20 Minuten) gemaf Ankindigung nach
Beginn der Veranstaltung BOSS-NR. 77777
Studienleistung:®
. lgél)isng%s?’gnp?gnktzahl bei den Ubungen und sonstigen Aufgaben, Details laut Vorlesungsankindigung
Die Studienleistung ist Voraussetzung fur die Teilnahme an der Modulprifung.
6 |Prdfungsformen und -leistungen
X Modulprifung [ ] Teilleistungen
7 |Teilnahmevoraussetzungen

Erfolgreich abgeschlossen: —keine-
Vorausgesetzte Kenntnisse: Element ,Formale Methoden 1% Element ,Formale Methoden 2%, Modul
~Betriebssysteme®, Modul ,Rechnernetze®

» °Studienleistung bis Sommersemester 2018 (Voraussetzung fur Teilnahme an der Modulpriifung): Aktive

Teilnahme an der Ubung (inkl. Prasentation eigener Ldsungen), Erreichen der Mindestpunktzahl der
Ubungsaufgaben
keine Studienleistung von Wintersemester 2018/19 bis Sommersemester 2020

BOSS-NR. 67241
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Modultyp und Verwendbarkeit des Moduls
Wahlmodul im Fach Informatik des Lehramtsbachelorstudiengangs fur Gymnasien und

Gesamtschulen gemaf3 FSB 2018

Modulbeauftragte/r
Prof. Dr. Chr. Rossow

Zustandige Fakultat
Informatik

Beschluss Fakultatsrat

19.09.2018

Anderungen Fakultatsrat,:
22.05.2019, 28.10.2020, 18.10.2022
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