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Nr. | Element/Lehrveranstaltung Typ Credits SWS

1 Fachprojekt ,Formale Methoden in der | Fachprojekt 7 4
IT-Sicherheit”

Lehrveranstaltungssprache: deutsch

Lehrinhalte

Ziel der Veranstaltung ist, das Bewusstsein fiir IT-Sicherheit der Studierenden zu schérfen und den
Studierenden Hands-On Erfahrung mit State-of-the-Art-Werkzeugen fiir Code-Analyse und Verifikation
zu ermoglichen. In der ersten Phase vermittelt das Fachprojekt Grundlagenwissen Uber eine Reihe von
Sicherheitsschwachen und deren Ursachen im Code (z.B. Pufferiiberlaufe, Injektions-Angriffe und Infor-
mationsabflisse) an Beispielen und erméglicht den Studierenden diese Angriffe an didaktischen ,Capture-
The-Flag"” Systemen auszuprobieren. Im Anschluss werden verschiedene Code-Analyse-Werkzeuge mit
ihren Schwéachen und Stéarken der Ansétze vorgestellt, die zur Detektion der Ursachen von Sicherheitss-
chwéachen im Code eingesetzt werden kénnen. In der an die erste Phase anschlief3ende Projektphase sollen
die Studierenden in Kleingruppen an selbstgewahlten Projekten einen selbstgewéahlten Aspekt der Code-
Analyse vertiefen. Dazu werden verschiedene Analyse-Ziele angeboten und die Studierenden sammeln
neue Erfahrungen Giber eines der zur Verfligung stehenden Werkzeuge in Eigenarbeit. Der Dozierende unter-
stutzt die Studierenden wéhrend der Durchfihrung nach Bedarf. Zum Abschluss prasentiert jede Gruppe
ihre Ergebnisse.

Kompetenzen

Am Ende des Projektes verstehen die Studierenden, wie IT-Sicherheitsliicken in der Programmierung
entstehenund kénnen in Code-Reviews Programme auf Sicherheitsliicken analysieren. Dariiber hinaus ver-
stehen sie fir die vorgestellten Werkzeug die grundlegenden, formalen Konzepte der Code-Analyse, die in
den vorgestellten Werkzeugen umgesetzt werden. Am Ende des Projektes kdnnen die Studierenden fir ein
Werkzeug und eine Klasse von Sicherheitsliicken erlautern und bewerten, wie gut sich das Werkzeug zur
Erkennung der Schwachstelle eignet. In Ansatzen sind sie in der Lage, zu skizzieren, welche Problemfelder
man bearbeiten misste, um das Werkzeug im Praxiseinsatz zu verbessern.

Priifungen

Voraussetzung fiir den Modulabschluss: Aktive Teilnahme an den Ubungsaufgaben in der ersten Phase,
Erstellung einer Projektskizze zum Ende der ersten Phase fiir die Projektphase, abschlieflend Présentation
des durchgeflihrten Projektes und Darstellung der gewonnen Erkenntnisse BOSS-Nr. 88993

Priifungsformen und -leistungen
[x] Modulpriifungen [] Teilleistung

Teilnahmevoraussetzungen
Erfolgreich abgeschlossen: Modul ,,Datenstrukturen, Algorithmen und Programmierung 1 (DAP 1)“
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formatik
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