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1 Modulstruktur

Nr. Element / Lehrveranstaltung Typ Credits SWS

1 Sicherheit im Netz Vorlesung 3 2

2 Übung zu Sicherheit im Netz Übung 3 2

2 Lehrveranstaltungssprache: Englisch

3 Lehrinhalte
Die Lehrveranstaltung vermittelt konzeptionelle Grundlagen zum Themenfeld der Netzwerksicherheit, auf-
bauend auf methodischen Grundverständnis aus dem Bereich der Rechnernetze und Cybersicherheit. Ins-
besondere werden Sicherheitsmechanismen und -gefahren für bekannte Netzwerkprotokolle im TCP/IP-
Modell (IPSec, DNS, BGP, …) eingeführt, Schutzmaßnahmen gegen netzbasierte Angriffe gelehrt (Intrusion
Detection, Schutz vor Denial-of-Service-Angriffen), sowie Konzepte zur Sicherung von verteilten Systemen
(bspw. E-Mail oder Peer-to-Peer) erklärt.

4 Kompetenzen
Nach erfolgreichem Abschluss des Moduls können die Studierenden

• Routingprotokolle gegen mögliche Angriffe schützen,
• Rechnernetzwerke auf der Internet-, Transport- und Netzwerkschicht schützen,
• Sicherheitsgarantien, Bedrohungen und Gefahren auf allen Schichten des TCP/IP-Modells bewerten,
• begleitende Methoden zur Überwachung von Netzwerken einsetzen,
• den Einsatz von DNS-Diensten absichern.

5 Prüfungen

• Modulprüfung: mündliche Prüfung (20 Minuten), bei großer Teilnehmerzahl Klausur (60-90 Minuten)
BOSS-NR. 65791

• Studienleistung: erfolgreiche Teilnahme an der Übung des Moduls BOSS-NR. 65741

6 Prüfungsformen und -leistungen
[x] Modulprüfungen [ ] Teilleistung

7 Teilnahmevoraussetzungen

• Erfolgreich abgeschlossen: –keine–
• Vorausgesetzte Kenntnisse: Aufbau und Funktionsweise von Rechnernetzen sowie Grundlagen der
Informationssicherheit (insb. Grundlagen der Kryptographie).

8 Modultyp und Verwendbarkeit desModuls

• Vertiefungsmodul im Masterstudiengang Informatik und Masterstudiengang Angewandte Informatik
• Forschungsbereich Eingebettete und verteilte Systeme

9 Modulbeauftragte/r
Prof. Dr. Chr. Rossow
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